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Sobre mi...

= Ingeniero Industrial Univ. Carlos Ill de Madrid en las especialidades
de Electromecanica, Automatizacion y Electronica.

= Postgrado Avanzado en aplicaciones industriales de las redes
neuronales y “Machine Learning”.

= +20 anos experiencia en automatizacion industrial trabajando en
diferentes posiciones en Alemania, ltalia y Espana.

= En |la actualidad es Director Tecnologico Division Industria,
liderando la iniciativa Industria 4.0 en Siemens, y CEO de Process
Automation.



Del hardware al software y el contenido J TheValley



De usuario a diseiador LJ The Valley

Now Can 1?7 For me
O o 75'%] of online 70?/0 of app users 61% of customers
customers expect help

prefer added functionality are more likely to buy

within 5§ minutes. over "lock and feel” of app. from companies that deliver
custom content.

I-want-to-know [-want-to-go
moments moments:

Simple Social Private

759/0 of consumers 790/0 of consumers 600/:3 of US consumers

have used comparison trust online reviews are concerned

apps for consumer goods. as much as personal about privacy of online
’ @ recommendations. transactions.

Fuente: McKinsey Digital Lab

-I."m'tﬂ"‘dﬁ' [-want-to-buy
‘moments: moments

Proposito
Contexto
Inmediatez



De usuario a diseiador LJ The Valley
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Crear valor con nuevos modelos de negocio LJ TheValley

Hoy:
facturacion por venta de
magquina

El futuro:
Nuevo ambito para crear valor mediante
la venta de la produccion de la maquina




Disminucion de las barreras de entrada

$5,000,000 Open source and
horizontal scaling Cloud and AVS

2000 2005 2009

Fuente: Upfront Ventures

$500,000 $50,000

LJ TheValley

153 en Abril 2016

33%
Emerging markets
Top 100
unicorns
Developed markets
16 en 2013
|
$5,000
— Fuente: CB Insights



Industria 4.0 — La fabricacion del futuro J TheValley

4a Revolucion
Industrial

1 a  Revolucién
Industrial Digitalizacion
Electricidad, Automatizacion (30 afios)

produccion en masa (60 afios) Sistemas CiberFisicos

Maguina de vapor (100 arios)

+ Personas, equipos y sistemas estan conectados a lo largo de toda la cadena
de valor

= Toda la informacion relevante disponible en tiempo real —
para proveedores, fabricantes y clientes

= Partes de la cadena de valor se pueden optimizar constantemente en base a
diferentes criterios, p. ej. costes, uso de recursos, necesidades del cliente




Principales iniciativas a nivel mundial L) The Valley

Production 2030 =

: S 2 =
Catapult Programme Elf Smart | o
Association pour L o Industrie 4.0
Industrial Internet

I'Industrie du futur ™ 5§ Industrie 4.0

Consortium Fabbrica |

Manufacturing Industry

‘o'
*2% _ Innovation 3.0 Strategy

Vanguard_

Initiative 'Made in China 2025

.



Lo The Vall
Fuerzas tecnoldgicas transformadoras L The Valley

Cambiando la forma Cambiando la forma Cambiando la forma de
de dar vida a productos de hacer productos evoluciéon de productos

M # 5
Uk 2L
Diseio Modelos Automatizacion Fabricacion Ecosistemas Automatizar
generativo inteligentes inteligente aditiva Cloud conocimiento

Sistema de Robética Anéliis de
sistemas avanzada datos




Lo The Vall
Fuerzas tecnolégicas transformadoras L The Valley

sistumas avan.ada



Concepto de Gemelo Digital

Gemelo Digital
del Producto




Concepto de Gemelo Digital

Diseno
Digital de
Producto

The Valley
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Concepto de Gemelo Digital

] Simulation Navigator

Diseno
Digital de
Producto

Name
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oncepto de Gemelo Digital

Diseno
Digital de
Producto

The Valley
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Concepto de Gemelo Digital J The Valley

" ~ 18 .
D I Se n O 16 ~ Frontal de Pareto conformado por disefios en
. . 14 s — los que se optimizan AMBOS gbjetivos
Digital de T I .ol it
2 10
S .
Producto ¢
4 ..
, it .
* 8 o
0 0 ‘5 10 1‘5 20 25 50 35 40

Mixing Time [sec]

memed 7 parametros como entradas al modelo

* Numero de rotores (2/4/3)

Numero de palas/rotor (3/9/7)
Angulo de pala (0/45/16)

Altura de pala (0.01/0.06/11)
Fraccion radio rotor (0.2/0.5/21)
Numero de retenedores (2/6/5)
Fraccion altura retenedor (0.6/1/21)




Concepto de Gemelo Digital J The Valley

Directed Energy Deposition Multi Jet Fusion

D i S e ﬁ O ‘ Productivity Simulation
Digital de la
Produccion

Fab. Aditiva




Concepto de Gemelo Digital

Gemelo Digital
de Produccion

Gemelo Digital

de la Operacion




Concepto de Gemelo Digital J The Valley

[ Process Simutate 120TRY - (PLM_Connection_May 2015_4.p1x SIEMENS - 0 x
I tome  View  Seer  Modeing  Opention  Robotis  Process  CEE  buman  Tools  Home for Continuous el
h ol B o O N Wth A ASsZBE T vicon... B
E o~ Human Properties 45 ¥ LR P  ows Posture Recorder .. Server Setup...
Human 2 Task Simulation X
Portunng... w e Buider R £} Energy Expenditure Motion Analysis.  Tracking Setup...
Tools Posture Simulate Anshae Ergonomics MotionCaptute Options
4 a * 8 x ObjectTree - 8 x OWAS E
igital de la [ S
Robt F B ek A - -
Flow 8 | "Bectnc_SowuDow z In the newr futre
St © O “PART_GRPR_M s B e s s poniie

[ 4 42 L
Humar i « Il ey
Produccion =R e

Fune O “WorkTable

o £ D MOTOMANDAZD A g
O wa r

® B/ WokTadle! T
O @ ECABINET_600XS0
# D2 MOTOMANDAZ0_A

N
:x _|E

" -#Qaqnuﬂmuunllr.bum

L b 008 10 1830 268 30 38 40 488088 606870 TE S0 88 90 ummunnunusasrnuaum-unlummu-zmnennnsuunsawmnnummon

8 = = - - ~

- |

®

@ i = e

5 | o L] o

e G u ¥
« 4] P | seauence gdtor | patn Edter  Comsion Viewe




Robotica colaborativa

Diseno
Digital de la
Produccion




U The Valley

Robots vs Cobots

+++ Zona de Trabajo +
++ Simplicidad de programacién +++
F++ Capacidad de carga r
+++ Precisiéon de posicionado ++
+4++ Velocidad =
+ Interaccién con personas +++
+ “Enchufar y producir” +++
+++ Disponibilidad +
++ Flexibilidad +++




Robodtica movil

= Maxima flexibilidad en produccion

 Desvios entre células de produccion
 Uso del robot para diferentes tareas

* Unidad movil inteligente vs. cintas transp.
 Mecanizacion de grandes piezas




Concepto de Gemelo Digital

Validacion

de Puesta en

Marcha en el
mundo
virtual




Concepto de Gemelo Digital

Validacion
de Puesta en
Marcha en el
mundo
virtual
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oncepto de Gemelo Digital
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Digital de la
Produccion
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Concepto de Gemelo Digital

Diseno
Digital de la
Produccion
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Concepto de Gemelo Digital

de Produccion

Gemelo Digital
de la Operacion






Concepto de Gemelo Digital

Planificacion

+ Qué hacer

+ Cuando hacerlo

- Cuanto hacer

+ Doénde hacerlo

- Materiales necesarios
« Recursos necesarios

+ Como hacerlo mejor

- Ejecucion vs. plan

+ Secuenciacion

« Sincronizacién

« Prioridades, restricciones
y conflictos

_-I. s — i e
: et 3 i ol TR Tl o 6 1
z + Vigilar ejecucion [0 4IRS DB cEMMUESSAM A mEm a  Emen W@ s

- Gestionar cambios |




i LJ TheValley
Evolucidon de las redes de campo

.m Maestro Controlador i i i

[T
o v eI

Controlador Controlador

I

1] Frr—
Dispositivos :

®

= ' MR : I
i%%%g Emm;;) Dispositivos ; Dispositivos :
NI It h

EthereAT= 1#Modlbus powrniink




F LJ TheValley
Evolucidon de las redes de campo

Febrero 2018 Junio 2022

Industrial Ethernet: 66% (65)

Annual growth: 10%

Industrial Ethernet: 52% (46)
Annual growth: 22% (22)

Fieldbus: 27% (28] GAlNopen
Annual growth: 4%
DeviceNet Oth:
it % sl Ethc1r7h‘l’"cUIP
CC-Link 5% -
a%

Modbus-RTU
5%
PROFINET
12%
PROFIBUS DP
e PROFINET
Modbus-RTU 17%
6%

PROFIBUS DP
i 12%
Fieldbus: 42% (48)
Annual growth: 6% (4) Elh:‘r:/mT
WLAN
4%
Other Wireless
1%
Wireless 6% (6) Blustooth

Annual growth: 32% (32)

Fuente: Analisis de mercado de redes industriales de HMS. Comparativa Feb. 2018 a Jun. 2022



Topl0 de aplicaciones loT en 2020

o “’ b Manufacturing / Industrial

Global share of Enterprise loT projects!

Fuente: loT Analytics Research (Julio 2020)

N = 1,414 projects @



llI”

La importancia de la primera “1” en lloT

» Fiabilidad y disponibilidad (garantizar funcionamiento continuo y actividades in situ)

» Resiliencia ante fallos

» Robustez (incluyendo certificaciones si procede)

» Ciberseguridad para evitar las amenazas derivadas de un acceso no permitido

» Seguridad funcional en cuanto a la construccion del equipo y su uso

= Servicios y soporte industriales - ciclo de vida medido en décadas, no en afios

» Gestion de los equipos y sistemas suele ser centralizada (derechos acceso administrados)

» Estandarizacion para la interoperabilidad de los equipos y el intercambio de datos

» Capacidad de operar con poca o ninguna intervencién humana (auténomo)

» Elevadas tasas de ingestidon de datos y, en ocasiones necesidad de actuacion en tiempo real



Ejemplo de referencia

IDiicE

Gestamp

® Loire Gestamp disefia y construye todo tipo de prensas hidraulicas y lineas de prensa

= Maquinas conectadas a servidor central capturando 100 variables/100ms para:
= Eficiencia Energética (ET200 SP Energy Meter)

* OEE

* Mantenimiento predictivo

= Mejora continua (disefio)

= Trazabilidad del proceso

Circuitos maquina #5



LJ TheValley

Multiples opciones para habilitar el loT

Velocidad transmision

Consumo potencia

(escala logaritmica) (indicativo)
1 Gbps ;
¥ Wi-Fi High
[
100 Mbps - -
UNLICENSED) 4GLTE
4 N\ Ll E
10 Mbps = _F;__.
LTE Advanced i
1 Mbps - A
LTE Cat. 0 r
100 Kps 11ah LTEM A |
‘L A
10 Kbps - NB-loT =
LOW-POWER, WIDE-AREA T
100 Bps LoRa }|~.
SigFox A "
10Bps | | . : - | Low
10m 100m 1km 10km 100km  Alcance (escala

logaritmica)

Segmentos Tecnoloégicos

Bluetooth
LoRa
LTE Advanced
LTE Cat.0
LTE M
NB-loT
SigFox
Wi-Fi
ZigBee
Zwave
4G LTE
802.11ah*
5G

* Nuevo estandar wifi de baja
potencia



i ; The Vall
Ejemplo de referencia L J The Valley

Realidad
Virtual y
Aumentada

para
Operacion




] b LJ TheValley
Ejemplo de referencia

ﬁrgenoba GARDEN ‘

» Wavegarden es una ingenieria lider en el disefio, fabricacion, instalacién y puesta en marcha de
sistemas de generacion de olas v lagos para la practica del surf y otros deportes acuaticos

= Captura y analisis de consumos. Una de las claves para su éxito es su innovador e hidrodinamico
"Wavefoill" , que precisa de mucha menos energia que otras tecnologias de generacion de olas

» Condition Monitoring System. Un fallo/rotura del sistema de transmisidn es critico

= [loT como habilitador de nuevos modelos de negocio. La identificacion por radio frecuencia de
los surfistas permite adecuar las olas a su perfil, practicar bajo condiciones definidas, hacer
seguimiento personalizado de la actividad, etc.

sxn ol Rer




. _ - o UTheValley
Aproximaciones al aprendizaje automatico

Automatico con i Automaticosin i Aprendizaje por

supervision supervision refuerzo
Aprendizaje a través de Descubrir patrones en datos no Se basa en determinar
un conjunto de datos : etiquetados : qué acciones tomar

etiquetado para hacer
predicciones con
nuevos datos

para maximizar alguna

El objetivo es organizar de algun 5
nocién de recompensa

modo los datos



Ciclo de vida basico del aprendizaje automatico

Datos etiquetados

Algoritmo de
011001 “ .
Entrenar 0110 machine
m%i?&@ learning”
11001
101100110110
Predecir 10101100110100 Modelo
101100 10 entrenado
Datos

The Valley

pd
* :
e
”

Prediccion



] ] LJ TheValley
La necesidad de etiquetar los datos

Fuente: Siemens



] ] LJ TheValley
La necesidad de etiquetar los datos

‘ En realidad, no es
una anomalia,

sino una variacion
normal

Fuente: Siemens



Ejemplo de referencia

S EST S \Wlizardi

Programacidn de Sistemas | o

= Reser/Lizardi desarrollan aplicaciones de adquisicién de datos a alta velocidad en maguinas
(soldadura por friccion, bancos de ensayo, etc.) para proveedores del automovil

» Captura de magnitudes fisicas (presion, temperatura, longitud, peso,.. ) en el PLC hasta a 5 kHz
gracias a Profinet IRT/Oversampling

= Autoajuste de maquina en base a parametrizacion y variables de proceso

= Analisis en tiempo real de datos adquiridos para validacion de pieza

= Utilizacion de datos histéricos para auto-optimizacion de la maquina

LJ TheValley

MATLAR
SMULINK

c—
-. - HIiIO WO datod

,M,.,. I°

| I nm-udmmnnmm




¢Qué es Cloud Computing? LJ The Valley
Modelo 5 | 4 | 3 de NIST

Caracteristicas Modelos de Modelos de
esenciales despliegue servicio

Fuente: basado en la definicién del National Institute of Standards and Technology (NIST), Septiembre de 2011



Cinco diferencias principales entre el Cloud y
los servidores ordinarios

N

()i O ‘%
@ | eee -

Autoservicio i Acceso ared Agrupacion de i Elasticidad

bajo demanda : amplio :  recursos i rapida
No hace falta : Red disponible y : Los recursos de : Las capacidades de
interaccion humana : acceso atravésde - computacion se : computacion se
para proporcionar = mecanismos : agrupan para servira :  pueden ofrecery
capacidades de  : estandares : multiples consumidores : liberar segun la
computacion : garantizado : Modelo multipropietario : demanda

independiente de
localizacion

LJ TheValley

<o

Servicio
medido

: Se puede supervisar,

controlar e informar
del uso de recursos,
dando plena
transparencia a
proveedory
consumidor



Cuatro modelos de despliegue

Privacidad

Elasticidad

recursos

Compartidog

Public
Cloud

EEEEEEEEEEEEEEER Hybrid EEEEEEEEEEEEEEEEN

Cloud

Managed
recursos
. Private Cloud
Dedicados Private "Community
Cloud"
Cloud o
Funcionamiento Funcionamiento
On-premise Off-premise
Costes de capital
— Costes operacionales
Esfuerzo operacién propio

LJ TheValley

Public Cloud
Propiedad/gestion recursos del proveedor del servicio
Compartido por muchos usuarios
Tecnologias ejemplo: Amazon Web Services,
Microsoft Azure ««

‘“amazon
wabsannces

Hybrid Cloud
Mezcla de nube privada y publica
Puede combinar lo mejor de ambos modelos

Private Cloud
Recursos plenamente dedicados
Privacidad por separacion fisica
Tecnologias ejemplo: OpenStack,
Microsoft Azure Stack s —



Tres modelos de servicio

Aplicaciones/

Servicios SaaS
el }‘g Fod Software as a Service
Plataforma
Cloud loT P a3 S

(gﬂ’fb Platform as a Service
Pasarela gl

laaS

Equipos sz Infrastructure as a Service

LJ TheValley

Datos
Aplicaciones
Base de datos
Entorno Runtime
Middleware
Sistema operativo
Entorno virtual
Entorno fisico
Almacenamiento
Red



h . The Valle
Plataformas Cloud industriales U y

=i o A 2
MindApps Se- & Se- MindApps
de Siemens OEMs Clientes finales LEELGEL MY ]  « Transparencia de activos y conocimiento

analitico, p. ej. mantenimiento predictivo
* Modelo precio basado en subscripcién
» Gestion de flota

optimizadas de los activos, ahorro energético y de recursos,

mantenimiento, servicios ...

- a & & = & & ® 5 & & %% & B 8 @ a -
e ® &9 & 5 9 0 & +» B e @ ‘ﬁt * 8 B0 o2 0O OB B &0
- & & & & 8 s & @ » - - - ] - - - - e =
08 @ : :—' L ] : —a—2 @ -. ¢ - : : L ] : [ ] : [ B ] .—: o ¥ Mlndsphere
S i 'MlndSphere it s » Interfaz abierta para desarrollo de apps
co 0 cese e ° PP * o 0ese so0 Oy especificas de cliente (MindApps)
;g—o—: e EEE B : ™ 20 0+ 0 s peeeoe e [ - ® .0 2{1} = Diversas infraestructuras de red:
01 = o &0 & L] 19 o * * @ [ ] ® 8 H * g 10 = - = -
o, e N " o1 l, t 01 PO o 0 publica, privada u on-premise
oo 11

MindConnect

» Estandares abiertos (p. gj. OPC UA) para
conectividad (también con productos de terceros)
» Conexidén “plug & play” de productos Siemens
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Labore et Dolore. Process Data
Anaiytics

Mercado abierto de Apps

@E Fleet Mana
I Das Kontrolizentrum

Siemens | fUrIhre Mindsphere

Immer aktuell: die wichtigsten Dat,

Fleet Mana
for Machini

Weltweit verteilte W
maschinen abbilden

SIEMENS

Aussagekrftige Daten und Analys:

Der neb-basierts Feet Manager bietet fhnen ¢
Aspekten von L der

Control Per
Analytics

Verwandeln sie Ihre
in wertvolle Informs

SIEMENS

Anlagenweite Transparenz und eff

Drive Syste
Analyzer

SIEMENS | patenanalyse im An
Schiden erkennen,

LJ TheValley

Energy An¢
E.g Analyse und Erfassu

Siemens | Verbrauchs. und Ene
fir hahare Energice

Verbesserte

Sie Inn Indiiduell nach Inven Bedirfnissen |
i definieren nicht nur die Eigenschaften, ¢
werden, sondern auch die Ereignisse, ber d
wallen, und

rt dex Datenvisualisienung.
Grundisse

d Itiger
und Service zuverl  Optimierung Datenanalyse bei Motoren, Getrieb ~ Datenauswertung
Ganz gleich, Regelkreise Inder Nach der Mess- und Erfass
mitdeser Appp  rund SO Focent alle Regellehe sind icht Forder-und Verarbetungssriagen aberses I Dten utomatsch gesammet und dber
wasgarenten Maschinang

e die ganze Welt verteil st. Stellen Sie k
dater, den Staty

Kompeten

entscheitend, dass Inspektionen und Instar

a,

5 Siemens Energy Service Centor ibert

BLIDS

Die App zum Blitz Informationsdienst

SiEmENS | Von Siemens
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Ejemplo de referencia

&) Gehring - B——

= (Gehring es una compaifiia dedicada a la fabricacion de maguinas herramienta, en concreto
especializada en la tecnologia de pulido

» Evaluacion de potencia transmitida y tiempo de procesamiento del componente
* Proceso de escalado de desgaste de |a piedra de pulido

= Prediccion del tiempo de vida de herramienta restante

= Coordinacion de disponibilidad de herramientas vy programacion del cambio




Ejemplo de referencia

KONECGRANES

» Konecranes fabrica gruas y maquinas de elevacidn con sensores integrados para supervisar
condiciones de trabajo y ofrecer a los clientes mantenimientos predictivos

» Gestion de flota y control de rutas

» Notificacién de sobrecargas, paros de emergencia y sobretemperaturas

= Estimacion de la vida de servicio restante, DWP (frenos, inversor, etc.)

= Desarrollo de aplicaciones a traves de Hackathon (deteccion de anomalias, patrones y tendencias)

LJ TheValley

Modelos de negocio

» Remote Monitoring
» Remote Support




Edge Computing

Information
Technology

Integrando L gl
OT e IT para una toma R T ——
de decisiones basada

en datos

MES / MOM
Edge Computing

Controladores

Operational
Technology

oT




. ] ] LJ TheValley
El nivel de amenaza sigue creciendo

| 1950s — 1960s { 1980s { 1999 { 2010s { 2020s

i Militares, gobiernos y otras i Los ordenadores llegan a i El planeta se i Cloud computing i Internet of Things, sistemas
; organizaciones empiezan a i escuelas, hogares, negocios i conectaa través de i pasaa ser ; auténomos e inteligentes, IA,
; disponer de sistemas de iya la industria i internet | “mainstream” i Big Data

procesamiento

Procesamiento Digital Informacion Conectividad Digital Inteligencia y Automatizacion Digital
1 1970s { 1990s { 1991 { 2000s { 2020s
| Se introduce el | Mejora digital de | La World Wide | Flexibilidad | Industria 4.0
| ordenador i electrificacion y i Web es accesible movil
personal | automatizacion i de forma publica
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Cryptovirology Cloudbleed
Level Seven Crew hack sl1nk SCADA hacks Infinion/TPM
Denial-of-service attacks Meltdown/Spectre




Diferencias entre ITy OT

Responsables ClO
Informaticos / Telematicos
Generacion jovén

Foco principal Confidencialidad de datos e integridad
Procesos de negocio automatizados

Gestién y manipulacion de informacion

Ciclo de vida Entre 3 y 5 afios

Aproximacién
a la seguridad

Requisitos de
prestaciones

No tiempo real
Alta demanda en volumen
Retardos y dispersiones altas aceptables

Datos Tipo datos complejo
Analitica multicapa
Baja velocidad de datos (10K mensajes/s)

Gestion de
cambios

Cambios software programados en tiempo
Procedimiento parches automatico

Confidencialidad, integridad y disponibilidad

LJ TheValley

Sistema OT

Ingenieros
Técnicos, directores produccion y personal de planta
Mediana edad (promocionado desde operario)

Seguridad y proteccion del proceso
Respuesta a interaccion humana o automatica critica
Control de los procesos fisicos

Entre 15y 20 afos

Disponibilidad, integridad y confidencialidad

Tiempo real
La respuesta en el tiempo es critica
Inaceptable retardo alto o dispersion

Tipo de dato simple
Anadlisis just-in-time
Elevada velocidad de datos (1M mensajes/s)

Actividades deben programarse con dias/semanas/meses
Reinicios por parches e impactos negativos



Concepto de “Defensa en Profundidad”

Seguridad de Planta
d * Proteccion acceso fisico
7 * Procesos y normativas
r_?:‘? : e 1 R R
iz NE SeIEIo R IROSCERE O, PR s ks

-----

LU |Ilallllmlfrf.v'

Seguridad de Red

__" « Proteccion de célula, DMZ y
T mantenimiento remoto

“s s f= + Firewally VPN

Amenazas de
ciberseguridad

1 ||||||.u|[|||ii“|.

Integndad del sistema
" Endurecimiento del sistema
« Autentificacion y administracion de usuarios
@a + Gestion de parches vy actualizaciones
« Deteccion de ataques

ISA 99/ IEC 62443 * Proteccion integral de accesos en automatizacion

i I
1 I lII[IIIII[IlIIIIIIIIII\I‘E‘L-&

S
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Auditoria



Concepto de Gemelo Digital J The Valley

Feedback para optimizar continuamente el producto y la producciéon

Gemelo Digital Gemelo Digital Gemelo Digital
del Producto de la Produccion de la Operacién
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Sesion 6: “Industria 4.0”

Muchas gracias por vuestra atencion



