
Industria 4.0
David Pozo Martínez

Sesión 6 - Programa Disrupción Digital Club de Innovación 

The Valley Chile



Sobre mi… 
 Ingeniero Industrial Univ. Carlos III de Madrid en las especialidades 
de Electromecánica, Automatización y Electrónica.

 Postgrado Avanzado en aplicaciones industriales de las redes 
neuronales y “Machine Learning”. 

 +20 años experiencia en automatización industrial trabajando en 
diferentes posiciones en Alemania, Italia y España.

 En la actualidad es Director Tecnológico División Industria, 
liderando la iniciativa Industria 4.0 en Siemens, y CEO de Process
Automation.



Del hardware al software y el contenido



De usuario a diseñador

Fuente: McKinsey Digital Lab
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De usuario a diseñador



Crear valor con nuevos modelos de negocio

Hoy: 
facturación por venta de 
máquina

El futuro: 
Nuevo ámbito para crear valor mediante
la venta de la producción de la máquina

TÚ CLIENTE

TÚ CLIENTE

Salida



Disminución de las barreras de entrada

Fuente: Upfront Ventures

Fuente: CB Insights



Industria 4.0 – La fabricación del futuro

Fuentes: BITKOM, BCG



Principales iniciativas a nivel mundial



Cambiando la forma
de hacer productos

Robótica
avanzada

Fabricación
aditiva
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Cambiando la forma
de dar vida a productos
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Modelos
inteligentes

Diseño
generativo

Cambiando la forma de 
evolución de productos

Automatizar
conocimiento

Análisis de 
datos

Ecosistemas
Cloud

Fuerzas tecnológicas transformadoras
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Gemelo Digital 
del Producto

Gemelo Digital 
de Producción

Digital Twin of 
the 
performance

Gemelo Digital 
de la Operación

Concepto de Gemelo Digital
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Diseño
Digital de 
Producto

Concepto de Gemelo Digital

• Número de rotores (2/4/3)
• Número de palas/rotor (3/9/7) 
• Ángulo de pala (0/45/16)
• Altura de pala (0.01/0.06/11)
• Fracción radio rotor (0.2/0.5/21)
• Número de retenedores (2/6/5)
• Fracción altura retenedor (0.6/1/21)

7 parámetros como entradas al modelo

Frontal de Pareto conformado por diseños en
los que se optimizan AMBOS objetivos



Diseño
Digital de la 
Producción

Fab. Aditiva

Concepto de Gemelo Digital

Powder Bed Fusion

Directed Energy Deposition Multi Jet Fusion

Material Extrusion
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Diseño
Digital de la 
Producción

Robótica colaborativa



Robots vs Cobots
CobotRobot

+Zona de Trabajo+++

+++Simplicidad de programación++

+Capacidad de carga+++

++Precisión de posicionado+++

+Velocidad+++

+++Interacción con personas+

+++“Enchufar y producir”+

+Disponibilidad+++

+++Flexibilidad++



Robótica móvil

 Máxima flexibilidad en producción

• Desvíos entre células de producción

• Uso del robot para diferentes tareas

• Unidad móvil inteligente vs. cintas transp.

• Mecanización de grandes piezas

• …

Ejemplo de KMP omniMove de Kuka



Validación
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mundo
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Realidad
Virtual y 
Aumentada
para 
Operación

Concepto de Gemelo Digital



Concepto de Gemelo Digital



Evolución de las redes de campo



Evolución de las redes de campo

Fuente: Análisis de mercado de redes industriales de HMS. Comparativa Feb. 2018 a Jun. 2022

Febrero 2018 Junio 2022



Top10 de aplicaciones IoT en 2020

Fuente: IoT Analytics Research (Julio 2020)



La importancia de la primera “I” en IIoT

 Fiabilidad y disponibilidad (garantizar funcionamiento continuo y actividades in situ)

 Resiliencia ante fallos 

 Robustez (incluyendo certificaciones si procede)

 Ciberseguridad para evitar las amenazas derivadas de un acceso no permitido

 Seguridad funcional en cuanto a la construcción del equipo y su uso

 Servicios y soporte industriales - ciclo de vida medido en décadas, no en años

 Gestión de los equipos y sistemas suele ser centralizada (derechos acceso administrados)

 Estandarización para la interoperabilidad de los equipos y el intercambio de datos

 Capacidad de operar con poca o ninguna intervención humana (autónomo)

 Elevadas tasas de ingestión de datos y, en ocasiones necesidad de actuación en tiempo real



Ejemplo de referencia

Circuitos máquina #5

M M ~
=



Velocidad transmisión
(escala logarítmica)

Consumo potencia
(indicativo)

Alcance (escala
logarítmica)

Bluetooth LoRa

LTE Advanced

LTE Cat. 0

LTE M

NB-IoT

SigFox

Wi-Fi

ZigBee

ZWave

4G LTE

802.11ah

Segmentos Tecnológicos

Bluetooth
LoRa
LTE Advanced
LTE Cat.0
LTE M
NB-IoT
SigFox
Wi-Fi
ZigBee
Zwave
4G LTE
802.11ah* 
5G * Nuevo estándar wifi de baja 

potencia

Múltiples opciones para habilitar el IoT



Ejemplo de referencia

Realidad
Virtual y 
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para 
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Ejemplo de referencia



Aproximaciones al aprendizaje automático

Automático con 
supervisión

Automático sin 
supervisión

Aprendizaje por
refuerzo

Aprendizaje a través de 
un conjunto de datos
etiquetado para hacer

predicciones con 
nuevos datos

Descubrir patrones en datos no 
etiquetados

El objetivo es organizar de algún
modo los datos

Se basa en determinar
qué acciones tomar

para maximizar alguna
noción de recompensa



Ciclo de vida básico del aprendizaje automático

Datos etiquetados
Algoritmo de 

“machine 
learning”

Datos

Modelo
entrenado

Predicción

Entrenar

Predecir



La necesidad de etiquetar los datos

¿Puedes etiquetar este dato?

Fuente: Siemens



La necesidad de etiquetar los datos

Fuente: Siemens

En realidad, no es
una anomalía, 

sino una variación
normal



Ejemplo de referencia



Características
esenciales

Modelos de
despliegue

Modelos de 
servicio

Fuente: basado en la definición del National Institute of Standards and Technology (NIST), Septiembre de 2011

¿Qué es Cloud Computing? 
Modelo 5 | 4 | 3 de NIST



Autoservicio
bajo demanda

Acceso a red 
amplio

Agrupación de 
recursos

Elasticidad
rápida

Servicio
medido

No hace falta
interacción humana
para proporcionar
capacidades de 

computación

Red disponible y 
acceso a través de 

mecanismos
estándares
garantizado

Los recursos de 
computación se 

agrupan para servir a 
múltiples consumidores
Modelo multipropietario

independiente de 
localización

Las capacidades de 
computación se 
pueden ofrecer y 
liberar según la 

demanda

Se puede supervisar, 
controlar e informar
del uso de recursos, 

dando plena 
transparencia a 

proveedor y 
consumidor

Cinco diferencias principales entre el Cloud y 
los servidores ordinarios
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Costes operacionales
Costes de capital

Esfuerzo operación propio

recursos
Compartidos

recursos
Dedicados

Funcionamiento
Off-premise

Funcionamiento
On-premise

Public
Cloud

Hybrid
Cloud

Private
Cloud

Managed
Private Cloud
"Community 

Cloud"

Public Cloud
• Propiedad/gestión recursos del proveedor del servicio
• Compartido por muchos usuarios
• Tecnologías ejemplo: Amazon Web Services,

Microsoft Azure

Hybrid Cloud
• Mezcla de nube privada y pública
• Puede combinar lo mejor de ambos modelos

Private Cloud
• Recursos plenamente dedicados
• Privacidad por separación física
• Tecnologías ejemplo: OpenStack, 

Microsoft Azure Stack

Cuatro modelos de despliegue



SaaS
Software as a Service

PaaS
Platform as a Service

IaaS
Infrastructure as a Service

Datos

Aplicaciones

Base de datos

Entorno Runtime

Middleware

Sistema operativo

Entorno virtual

Entorno físico

Almacenamiento

Red

Aplicaciones/
Servicios

Plataforma 
Cloud IoT

Equipos

Pasarela

Tres modelos de servicio



Plataformas Cloud industriales



Mercado abierto de Apps



Ejemplo de referencia



Ejemplo de referencia

Konecranes TRUCONNECT®

Modelos de negocio

 Remote Monitoring
 Remote Support



Edge Computing

Operational
Technology

OT

IT

Information
Technology

Equipos de campo, sensores, motores y accionam.Equipos de campo, sensores, motores y accionam.

ControladoresControladores

Cloud ComputingCloud Computing

Edge Computing

MES / MOMMES / MOM

Desarrollo AppsDesarrollo Apps

Integrando
OT e IT para una toma
de decisiones basada
en datos



El nivel de amenaza sigue creciendo

Conectividad DigitalProcesamiento Digital Información Inteligencia y Automatización Digital

1950s – 1960s 
Militares, gobiernos y otras
organizaciones empiezan a 
disponer de sistemas de 
procesamiento

1980s
Los ordenadores llegan a
escuelas, hogares, negocios
y a la industria

2020s
Internet of Things, sistemas
autónomos e inteligentes, IA, 
Big Data 

1999
El planeta se 
conecta a través de 
internet

1970s
Se introduce el 
ordenador
personal

1991
La World Wide
Web es accesible
de forma pública

2010s
Cloud computing 
pasa a ser 
“mainstream”

1990s
Mejora digital de 
electrificación y 
automatización

2020s
Industria 4.0 

2000s
Flexibilidad
móvil

Blue Boxing

Cryptovirology

AOHell

Level Seven Crew hack
Denial-of-service attacks

Cloudbleed

sl1nk SCADA hacks
Meltdown/Spectre

Infinion/TPM

AT&T Hack

Morris Worm
Melissa Worm

ILOVEYOU

WannaCry

NotPetya

Heartbleed

Industroyer/Chrashoverride

Stuxnet



Sistema OTSistema ITCategoría

Ingenieros
Técnicos, directores producción y personal de planta
Mediana edad (promocionado desde operario)

CIO
Informáticos / Telemáticos
Generación jovén

Responsables

Seguridad y protección del proceso
Respuesta a interacción humana o automática crítica 
Control de los procesos físicos

Confidencialidad de datos e integridad
Procesos de negocio automatizados
Gestión y manipulación de información

Foco principal

Entre 15 y 20 añosEntre 3 y 5 añosCiclo de vida

Disponibilidad, integridad y confidencialidadConfidencialidad, integridad y disponibilidadAproximación 
a la seguridad

Tiempo real
La respuesta en el tiempo es crítica
Inaceptable retardo alto o dispersión

No tiempo real
Alta demanda en volumen
Retardos y dispersiones altas aceptables

Requisitos de
prestaciones

Tipo de dato simple
Análisis just-in-time
Elevada velocidad de datos (1M mensajes/s)

Tipo datos complejo
Analítica multicapa
Baja velocidad de datos (10K mensajes/s)

Datos

Actividades deben programarse con días/semanas/meses
Reinicios por parches e impactos negativos

Cambios software programados en tiempo
Procedimiento parches automático

Gestión de 
cambios

Diferencias entre IT y OT



Concepto de “Defensa en Profundidad”



Gemelo Digital 
del Producto

Gemelo Digital 
de la Producción

Digital Twin of 
the 
performance

Gemelo Digital 
de la Operación

Concepto de Gemelo Digital

Feedback para optimizar continuamente el producto y la producción



Sesión 6: “Industria 4.0”

Muchas gracias por vuestra atención


